1.- Introduccion.

Filezilla Server es un servidor de FTP desarrollado para la plataforma Windows, valido para todas
las versiones, desde Windows 95 hasta XP. Es un software libre bajo la licencia GNU General
Public License (GPL) por lo que podemos tener la garantia de su eficacia y existencia futura. Para
mas informacion consultar el apartado 4 "Mas informacion".

Esta aplicacién no esta disponible en espafiol, pero esta considerada como uno de los servidores
mas faciles de configurar. El sistema estd compuesto por dos utilidades que permiten iniciar y
parar el servidor en nuestra maquina. Ademas se complementa con una aplicacion para la
administracién del servidor.

Las principales funcionalidades de este servidor FTP son:
* Permite bloquear y reanudar el servicio.

« Entre sus opciones principales permite cambiar el puerto, nimero maximo de conexiones
y numero de hilos de ejecucion.

« Admite la personalizacion del mensaje de bienvenida.
« Opciones especificas de seguridad y auditoria de conexiones.
* Soporte para Kerberos.

« Configuracién de usuarios y grupos, asi como limite de velocidad para cada uno de ellos
(tanto para download como upload).

« Configuracion de limite maximo de conexiones por IP.



2.- Instalacion

Una vez descargado el programa, deberemos ejecutar el archivo de instalacion tan solo haciendo

doble click sobre él. Lo primero que debemos aceptar es la licencia GNU/GPL pulsando el botén "I
Agree".

fZ FileZilla Server 0.8.9 Setup

License Agreement

Please review the license terms before installing FileZilla Server 0.8.9. ;

Press Page Down to see the rest of the agreement.,

| GNU GEMERAL PUBLIC LICEMSE ~
Yersion 2, June 1991 3

Copyright () 1969, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Evervone is permitted to copy and distribute verbatim copies
aof this license document, but changing it is not allowed.

Preamble

_The_licenses far mast s_u:uFtware are designed to take away your ¥

If wou accept the terms of the agreement, click I Agree to conkinue, You musk accept the
agreement ko inskall FileZilla Server 0.8.9,

I Agree J [ Cancel

A continuacion veremos una pantalla en la que se nos solicita el tipo de instalaciéon. Podemos
definir algunas opciones de la instalacién aunque no serd necesario para que concluya
correctamente, pulsamos por tanto "Next".

[Z FileZilla Server 0.8.9 Setup EEE

Chooze Components
hoose which Features of FileZila Server 0.8.9 vou want ko install, ;

Check the components wou want to install and uncheck the components wou don't want to
install, Click Mext to continue,

Select the bype of install:

Standard |

. = Descripkion
ar, select the IZ'II"HU_"'EII FileZila Server (required) | " v
components you wish to [ Source Code :
install:
Skart Menu Shorkcuts
Deskbop Icon

Space required: 7.3ME

=

< Back " Mext = ] [ Zancel




Seleccionamos ahora el directorio donde se guardara el programa pulsando el botén "Browse" o
bien "Next" si no queremos cambiar la seleccion hecha por defecto.

fZ FileZilla Server 0.B.9 Setup

Choose Install Location
. ) . - l
Choose the Folder in which toinskall FileZilla Server 0.8.9, #

Setup will install FileZilla Server 0,89 in the following Folder, Toinstall in a different Folder,
click Browse and select anather Folder, Click Mext to cantinue,

Destination Folder

BC: " Archivos de programatFileZilla Server

i | Browse. .. |

Space required: 7, 3ME
Space available; 13,5G6

< Back ” Mext = l [ Zancel

Por ultimo se requiere las opciones iniciales de arranque en las que podemos indicar el modo de
arranque automatico como servicio o bien manual, el puerto de escucha del servidor para la
conexion de la utilidad de administracién y el modo de arranque de dicha utilidad.

fZ FileZilla Server 0.B.9 Setup

Startup settings
. — ~
Select startup behaviour For FileZilla Server Pl

Flease choose how FileZilla Server should be started:

Install as service, starked with Windows (default)

Flease chose the port an which the admin interface of FileZila Server should lisken (1-65535):

14147 |

Please chose how the server interface should be started:

%]

iStarI: if user logs on, apply ko all users (defaulk)

Skart Server after setup completes
Start Interface after setup completes

< Back ” Inskall ] [ Zancel




Finalmente comienza la instalacién visualizandose en la pantalla los ficheros instalados.

fZ FileZilla 2.2.6 Setup

Ingtallin
g o
Please wait while FileZilla 2.2.6 is being installed. P

Extract: FzResCh.dl... 100%

Extract: GPL.html... 100%:

Extract: puttvlicense. html. .. 100%

Extract: legal htm. .. 100%%

Created uninstaller: i\ Archivos de programalFileZillaluninstall, exe
Cukput Folder: Ci\archivos de programalFilezilla

Extract: FileZilla.chrm, .. 100%:

Cutput Falder: Crigrchivos de programalFileZila

Extract: FzResBu.dl... 100%

Extract: FzResCa.dl... 100%

Extract: FzResCze.dl.., 100%:

Extract: FzResChs.dl... 100%

Extract: FzResCh.dll... 100%: T

[

Una vez instalado el software se arranca automaticamente el servidor y se ejecuta la utilidad de
administracion (solicitando previamente la contrasefia de administracion que sera nula por
defecto).



3.- Configuracién

La configuracion del servidor se realiza mediante la utilidad "FileZilla Server Interface" del grupo
de programas de FileZilla Server. Para poder usarla deberemos tener previamente el servidor en
ejecucion. Si en la instalacién hemos indicado que se arranque como servicio al inicio no
tendremos que hacer nada. En otro caso deberemos utilizar la opcién de arranque existente en el
grupo de programas de FileZilla Server, en la que tenemos dos menus para arrancar y para parar
el servidor que son "Start FileZilla Server" y "Stop FileZilla Server".

Al utilizar la utilidad de configuracion "FileZilla Server Interface" nos aparecera una pantalla
inicial que nos solicita la direccion IP, puerto y contrasefia del administrador del servidor que
queremos administrar tal y como se visualiza en la imagen siguiente:

B

Connect to Server

Pot:
]1 4147

Server Address:

If the server address iz not 127.0.0.1, you have
to gpecify the zerver pazaword:

[ Always connect to this server

o]

Si estamos en la maquina donde se esta ejecutando el servidor, simplemente debemos indicar la
direccién 127.0.0.1 o nuestra direccion IP, el puerto por defecto es el 14147 (el que pone por
defecto) y la contrasefa esta en blanco si es la primera vez que lo configuramos (se recomienda
modificar la contrasefia de administrador una vez dentro).

Cancel

Una vez conectados con el servidor la ventana de administracion nos permite ver el log de las
acciones que va realizando el servidor FTP y los usuarios conectados a la derecha.

fZ FileZilla server

File Server Edit ?

i BEg 9
FileZilla Server version 0.8.9 beta A
Copyright 2001 by Tim Kozze [Tim Kosze@Eigms de)
Connecting to server...
Connected, waiting for authentication
Logged on

anonymous (000007

(000007) 13/09/2004 12:22:45 - ]
- [nat logged in) [150.214.170.111): 220-FileZilla Server verzsion 0.8.9 beta
- [nat logged in) [150.214.170.111]: 220-written by Tim Kozsze [Tim.kossel@gms.de)
J
I
J

Ready

- [not logged in) [150.214.170.111
- [nat logged in) [150.214.170.111): USER anonymous

[not logged in] (150.214.170.111]> Connected, sending welcome message...

> 220 Pleaze visit hitp//zourceforge. net/projectsfilezilad

- [nat logged in) [150.214.170.111]> 331 Pazsword required for anonymous
- [not logged in] [150.214.170.111]> PASS
- anonpmous [150.214.170.111)> 230 Logged on

- anonpmous [150.214.170.111)> opts utfd on

- anonpmous [150.214.170.111)> 500 Syntax ermor, command unrecognized.
- anonpmous [150.214.170.171) apst

- anonpmous [150.214.170.111]> 215 UME emulated by FileZilla

- anonpmous [150.214.170.111)> =site help

- anonpmous [150.214.170111)> 500 Syntax ermor, command unrecognized.
- anonpmous [150.214.170.111): PWwWD

- anonpmous [150.214.170.111): 257 /D Awebpruebas' iz curent directony.
- anonpmous [150.214.170.111]> noop

- anonpmous [150.214.170.111): 200 0k

- anonpmous [150.214.170.111): CWD /D: /webpruebas/!

MONANNF 13092004 17- 2245 -

annenrens (150 214 170 11175 280 Cwi sieeessil 0 Aushnnishas! is corest dirsctam
1135 bytes received |0B(s

| |5
1820 'bytes sent |0 B/s

>

LA

En FileZilla Server se pueden configurar tres elementos:
» Los usuarios de conexion.
* Los grupos de usuarios.

* Las opciones generales del servidor.



3.1.- Configuracién de usuarios y grupos

Las pantallas de configuracidon de usuarios y grupos son similares por lo que nos remitiremos sélo
a la primera. De todas formas, para empezar a funcionar nos basta con configurar los nombres
de los usuarios, sus contrasefias, los directorios del servidor al que podran acceder y el modo
(sdlo lectura o permiso para dejar archivos y crear directorios, etc.).

La configuracion de usuarios se realiza desde el menu "Edit -> Users" a partir del cual aparece la
siguiente pantalla:

Users g|
Fage: Access Rights Uzers
- General Eracan Attribun Files S
irectories ributes ANony
Speed Limits v Read
[ adrite
[~ Delete
-
Dhirectories
[ Create
[ Delete
[w List
v + Subdirs Add Remave
Add | Femaove | Fiename | Set as home dil| Rename | Copy |
Account settings Connection settings
[~ Password: | [ Bupass uzerlimit of zerver
. b agimurm conmection count:
Group mermbership: |<n0ne> ﬂ ’07
[ Resaolve windows shortcuts [ Ink files) S
[ Show relative paths Clioonnectlon Imbpeii
Cancel

Para empezar a funcionar sélo necesitamos realizar los siguientes pasos:

1.

5.

En el apartado "General" en la seccion "Users" hay que indicar al menos un usuario de
conexién para utilizarlo posteriormente desde un cliente FTP. La mayoria de los servidores
FTP publicos permiten tener un usuario de conexion libre llamado "anonymous" sin
contrasefia y que permite solo la lectura o download de ficheros. Para ello, en la seccion
"Users" hay que pulsar el botdn Add e indicar el nombre "anonymous".

. El siguiente paso a realizar es indicar para el usuario creado la contrasefia a usar. Para ello

hay que chequear la opcidn "Password" de la seccién "Account settings" y en el cuadro de
texto que estd situado al lado, indicar la contrasefia. Si lo que queremos es un usuario sin
contrasena como es el caso del usuario "anonymous", simplemente lo dejamos como esta.

. Por ultimo hay que indicar para cada usuario el directorio del equipo al que tendra acceso

y los permisos que sobre el mismo va a tener. Simplemente se ha de seleccionar la opcidn
"Add" de la seccion "Access Rights" e indicar el path del directorio o directorios que
queremos publicar. Aparte se ha de indicar para el directorio afiadido los permisos que
sobre el va a tener el usuario de conexidn. Los permisos minimos que todo usuario puede
tener, seran los que vemos en la imagen anterior, es decir, lectura para ficheros (sélo
puede descargarlos) y lectura de directorios y subdirectorios (para poder navegar entre
ellos).

. Si queremos que el usuario nos pueda dejar ficheros (upload de archivos), asi como la

creacion y borrado de directorios deberemos de habilitar la opcion correspondientes y que
en la imagen anterior no estan habilitadas.

Pusar el boton Ok para aceptar los cambios.

Con esta configuracidn basica nuestro servidor FTP ya esta listo para funcionar. Podemos probarlo
con un navegador web indicando la siguiente URL "ftp://direccion_ip" siempre que tengamos
configurado el usuario anonymous sin contrasefia, o utilizar un cliente FTP (por ejemplo FileZilla)
con la direccién IP del equipo donde esté el servidor, junto con el usuario y password que hemos
indicado.



3.2.- Configuracion de opciones generales del servidor

La configuracién de las opciones generales de FileZilla Server se realiza desde el menu Edit ->
Settings (o Edicion -> Configuracion) a partir del cual aparece un didlogo con un arbol de
opciones de configuracién a la izquierda y que estan agrupadas en varios bloques:

kilefilla 5erver Uptions

= ienelal zatting:
Welcome meszage

Pazzive mode wettings
Secunty sethings
Mizcelansouz
Admin Interface zethngs
Logging
G55 Settings
Spesd Limits

0F.

Cancel

» General settings: En esta rama se puede configurar el

puerto del servidor FTP, el nUmero maximo de
conexiones admitidas, numero de hilos o threads que
se ejecutan (se recomienda usar los indicados por
defecto, o sea, dos), y la configuracidon de timeouts
del servidor (dejar los indicados por defecto).
También permite la personalizacidén del mensaje de
bienvenida.

Passive mode settings: Configuracion del modo
pasivo del servidor.

Security settings: Opciones de seguridad para evitar
ataques al mismo.

Miscellaneous: Opciones generales como ocultar las
contrasefas en la pantalla de log.

Admin Interface settings: Permite cambiar el puerto
de escucha para la utilidad de administracién, asi
como la contrasena del administrador.

Logging: Permite almacenar el log en disco.

GSS Settings: Activacién de la autentificacion con
Kerberos.

Speed Limits: Especificacién de reglas para limitar la
velocidad de las conexiones, evitando que unas
sesiones monopolicen el ancho de banda disponible
en detrimento de otras sesiones.



4.- Mas informacion

Al ser un software GNU bajo licencia GPL podemos obtener la aplicacidn, fuentes, documentacion
y mucha mas informacion sobre este potente y facil servidor de FTP en la direccién del proyecto
original http://filezilla.sourceforge.net.



http://filezilla.sourceforge.net/
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